
از جنگ شــناختی بــه عنوان جنــگ موریانه ای نام 
می برند. این نوع جنگ شکل تکامل یافته تر، پیشرفته تر 
و اثر گذارتر جنگ نرم است. از ویژگی های مهم این 
جنگ متکی بودن بر زیرســاخت رسانه های سایبری 

است که تفکر آدمی را مورد هدف قرار می دهد.
در این نوع مدرن از جنگ، ذهن انســان ها به صحنۀ 
عملیات و میدان نبرد تبدیل می شود و هدف، آن است 
که نه تنها بر روی آنچه افرادِِ هدف فکر می کنند، بلکه 
بر روی چگونــگی تفکر آنان و در نهایت چگونگی 

عملکردشان اثرگذاری شود.

جنگ شناختی چیست؟
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جنگ شــناختی به جنگ نرم شــبیه است؛ اما دیگر 
خبری از تلاش دشــمن بر تضعیف باورها و افکار 
افراد یک ســرزمین با اســتفاده از اعتقادات نیست؛ 
بلکه از رسانه های جدیدتر و فضاهای مجازی برای 
تحت تأثیر قراردادن افراد جامعه استفاده می کند، بدون 
اینکه خود را نشــان دهد. مانند حشره ای که ساختار 
چــوب را از داخل از بین می برد، اما از خارج چیزی 
مشهود نیست؛ لذا باید مراقب افکارمان و منابع خبری 

خود باشیم.

تفاوت جنگ نرم و  جنگ شناختی
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هرجنگی سلاحی دارد و اســلحۀ جنگ شــناختی 
دشمن عبارتست از:

1. اعتمادزدایی؛
2.  ناامیدسازی جامعه؛

3.  ناکارآمد نشان دادن حاکمیت؛
4.  از بین بردن مشروعیت های جامعه؛

5. زیر سؤال بردن اعتبار نظام و حاکمیت.
 نتیجۀ جنگ شناختی می تواند تبدیل شدن هر کشوری 

به سرنوشت سوریه باشد!

کی اسلحه های ادرا
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دلهره آورترین قسمت این جنگِِ اعلام نشده، تلفات 
انسانی آن اســت. در جنگ سخت وقتی یک نیروی 
خودی مورد اصابت دشمن قرار می‌گیرد یک نفر از 
نیروهای خودی کم می شود، ولی در جنگ شناختی 
وقتی یک نیروی خودی مورد اصابت دشــمن قرار 
می گیرد، یک نفر از نیروهای خودی کم می شــود و 
یک نفر به نیروهای دشــمن اضافه می شــود. حتی 
ممکن اســت که فرد مجروح گــروهی از نیروهای 

خودی را به جبهۀ دشمن بیفزاید.

تلفات حملۀ شناختی 
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در جنگ نرم  زخمی ها متوجه جراحت خود نمی شوند 
چون نه خونی می بینند و نه دردی حس می کنند؛ اما 
زخمی های جنگ شــناختی شادان و خندان و بدون 
نگرانی از زخم های کشــندۀ خود بــه زندگی ادامه 

می دهند. 
لــذا همانطور که قرآن کریم به مــا می آموزد »يَاَ أَيَُّ�هََّا 
مُْْكُي نَاَرًًا...« باید مراقب  مُْْكَُ وََأَهَْْلِ ـ �ذِِّنََي آمََُنُوا ُقُوا أَنَْس�ُفُ الَّ
زخمی شــدن اطرافیانمان در چنیــن جنگ نابرابری 

باشیم.

زخمی های نبرد شناختی 

رواق معرفت، ویژه نامۀ جنگ شناختی
5



در جنگ شناختی تصرف زمین به معنی جنگ سخت 
وجود ندارد؛ ولی عرصۀ کارزار در این جنگ، تفکر 
مردم است. در نبرد شناختی جبهه ای موفق است که 
اذهان بیشــتری را تصرف کنــد. باورپذیری یکی از 
مؤلفه های مهم این کارزار است. به عنوان مثال در قبل 
از دوران انــقلاب اسلامی ایران اگــر ناوگان نیروی 
دریایی آمریکا به قصد حمله، به ســمت کشــوری 
حرکت می کرد، آن کشــور قبــل از رسیدن ناوگان 
آمریکا دچار فروپاشی می شــد؛ ولی بعد از انقلاب 
اسلامی، آمریکایی هــا در ایران این باورپذیری را از 

دست داده اند.

ک تصرف زمینِِ ادرا
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شما نمی توانید انتظار داشته باشید که کسی یا قدرتی 
جلوی جنگ شناختی را بگیرید. برخلاف دیگر انواع 
جنگ ها، هنوز برای این جنگ که زائیدۀ پیشرفته تری 
از جنگ نرم اســت، قانون منعی وضع نشــده است. 
کسی به کمــک یک جامعۀ درگیر جنگ شــناختی 

نمی آید. مگر اینکه خود جامعه به سلاح:
1. ارتقای هوش اجتماعی

2. آگاهی جامعه 
مجهز شده و از این میدان پیروز خارج شود.

دفاع در برابر تهاجم
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هدف جنگ شــناختی، ایجاد تحول در نحوۀ نگرش 
شما به محیط پیرامون و زمینه سازی برای انجام کاری 
خاص از جانب شماســت. یکی از مثال های جدید 
این نــوع جنگ را می توان در اثرگــذاری روسیه بر 
انتخابات امریکا در سال 2016 جستجو کرد. روسیه 
با انتشار اخبار جعلی در فضای سایبر و با بهره گیری 
از تکنیک های روانی، ســعی کرد مردم امریکا را به 
ســمت رأی دادن به کاندیدای مطلوب خود هدایت 
کند. گفته می شــود روسیه با تکیه برجنگ شناختی 

موجب انتخاب ترامپ شده است.

کی موفق مثالی از عملیات ادرا
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در جنگ شــناختی نخبــگان، جامعــه، اعتقادات و 
نگرش های مثبت نســبت به کشور همگی نشانه های 

اصلی برای اصابت گلوله های دشمن هستند.
در واقع ادراک را از افراد می گیرند و آن ها را دست آویز 
خود برای رسیدن به هدف می کنند، بدون اینکه خود 
وارد میدان شــوند. بنابراین جامعه از جنگ و تبعات 
آن در رنج است اما همچنان با توجه به اینکه در حال 
مدیریت شدن از سوی دشمن است، خود را از درون 

از بین می برد.

نشانه های هدف
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پیچیدگی و سنگینی حوادث، نشانۀ بالا رفتن ظرفیت 
امت و آمادگی برای مراحل بالاتر است. هر آزمایش 
ســخت، ما را برای یک رزمایــش بزرگ تر و فتحی 
عظیم تــر آماده می کند. به شــهادت رسیــدن یاران 
مخلص و فرماندهان بصیر، ســرمایه ای عظیم است 
که از دست می رود. اما بر اساس عدل الهی، در قبال 
این فقدان بزرگ، حتماًً یک عطای عظیم تر به جامعۀ 

ایمانی خواهد رسید.
وظیفۀ ما کشف، درک و شکر این عطای جدید است 

تا به کفران نعمت دچار نشویم.

معادلهٔ الهی در فقدان یاران
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دشــمن را ســاده و کلافه فرض نکنید. او برای هر 
حرکت، ســناریوهای متعدد و پیچیــده دارد و دائماًً 
به دنبال »غافلگیری« اســت. از شبکه سازی داخلی با 
»ریزپرنده های انســانی« )عناصر نفاق و سلبریتی ها( 
تا جنگ رسانه ای برای وارونه کردن پیروزی ها )مانند 
ماجرای هواپیمای اوکراینی(، همه بخشی از نقشــۀ 

اوست. ساده لوحی، بزرگ ترین تله است.
پس با هوشیاری نســبت به اخبــار برخورد کنید و 

گوش به فرمان رهبری باشید.

هوشیاری در برابر دشمن 
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در جبهــۀ خودی، حتی در برابــر نظرات ضعیف‌تر، 
باید با ســعۀ صدر و حکمت عمــل کرد و از ایجاد 
دوقطــبی پرهیز نمود. هدف، رســوا کردن دشــمن 
است، نه تسویه حساب داخلی. به جای درگیرشدن 
با گفتمان های ضعیف و یأس آور، باید گفتمان الهی و 
تّْْ أَقَْْدََامََنَاَ« را حاکم  �نَّاَ أَفَْْرِِغْْ عََلََيْنَْاَ صََبْرًًْا وََثَبَِّ� حماسی »رََبَّ
کنیم. استقامت و پایداری شرط رسیدن به پیروزی ها 
اســت. خداوند این امت را لایــق این ابتلای بزرگ 
دیــده، پس حتماًً توان عبــور از آن را نیز با رهبری 

فرزانه در وجود ما قرار داده است.

وحدت حولِِ ولایت
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باید برای ســناریوهای پیچیدۀ آینده  از همین امروز 
فکر و طــراحی کنیم. مــا در میانۀ یــک نبرد الهی 
ایســتاده ایم. یک دستمان باید در دست خدا باشد تا 
ت بگیریم و دست دیگرمان در میدان، تا  سکینه و قّوّ

با بصیرت و تیزهوشی عمل کنیم.
زمانِِ »نشســتن و صرفاًً رصد کردن اخبار« گذشــته 
است. بلکه امروز، روز »قیام برای خدا«، روز طراحی، 
روز »گفتمان سازی« و روزی است که هر مؤمن باید 

خود یک پرچم دار در میدان »جنگ شناختی« باشد.

آمادگی حماسی و ایمانی
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مؤمنیــن بایــد هوشیــار باشــند کــه پیروزی ها و 
موفقیت های جبهۀ حق را به اسباب و وسایل ظاهری 
نسبت ندهند. اگر نگاه ما تنها به توانمندی های مادی 
مانند موشک و ادوات جنگی معطوف شود، این نقطه 

می تواند آغاز شکست باشد. 
شکر حقیقیِِ نعمت پیروزی در این است که حقیقت 
آیۀ شریفۀ »وََ مََا رََمََيْتََْ إِذِْْ رََمََيْتََْ وََلكِِنَّ�ّ اللَّ�هََّ رََمََی« را در 
عمق وجودمان درک و تثبیت کنیم و بدانیم که دست 

قدرت الهی است که پیروزی را رقم می زند.

رمز پیروزی
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جهــت مقابلــه با جنگ شــناختی یا همــان هجوم 
موریانه ای باید به اصول زیر پایبند باشیم:
1. جهاد تبیین: ارائۀ چهرۀ واقعی حقایق؛ 

2. بصیرت افزایی: افزایش قدرت تشخیص و آگاهی 
مردم برای جلوگیری از فریب؛

3. تقویــت ایمان و باور: تقویــت باورهای دینی و 
معنوی مردم برای مقابله با شبهات؛

4. تکیه بر عقل و خرد: تشــویق مردم به استفاده از 
عقل و خرد برای تحلیل و ارزیابی اطلاعات؛

5. وحدت و انسجام:  حفظ وحدت و انسجام جامعه 
برای مقابله با تفرقه افکنی.

مقابله با تهاجم موریانه ای

رواق معرفت، ویژه نامۀ جنگ شناختی
15



همان گونه که دفاع مقدس هشت ســاله ســبب شد 
ایران به چنین توانمندی‌هایی در عرصه های دفاعی و 
هســته ای و علمی برسد، خاتمۀ این نهاجم ادراکی و 
فیزیکی اسرائیل هم پیروزی ها و گشایش های بسیار 

برای ما به همراه خواهد داشت.
 این جنگ ان شــاء الله حداقل تا ۵۰ سال آیندۀ کشور 
را بیمه خواهد کرد؛ لذا باید صبور باشیم. »ان الله مع 

الصابرین«

کشور بیمه خواهد شد
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از محل حملات و خرابکاری های دشــمنان به هیچ 
وجه تصویر تهیه نکنیــم؛ زیرا که خطرات زیر را به 

همراه دارد:

1. افشای دقیق محل حادثه؛

2. شناسایی نقاط آسیب پذیر؛

3. دسترسی دشمن به اطلاعات حیاتی؛

4. حفظ از خطر جانی و امنیتی؛

5. جلوگیری از افشای استراتژی ها و تاکتیک ها؛

6. بهره برداری دشمنان برای عملیات روانی و شایعات.

هشدار: عکس نگیرید!

رواق معرفت، ویژه نامۀ جنگ شناختی
17



1. به بالکن پشــت بام یا پنجره نزدیک نشوید؛ این 
نقاط در معرض بیشترین خطر قرار دارند؛

2. پنجره هــا را ببندید و پرده ها را بکشید تا از ورود 
ترکش دود یا موج انفجار جلوگیری کنید؛

3. وسایل سنگین روی کمد یا قفسه را جابه جا کنید 
تا در صورت لرزش یا انفجار روی کسی نیفتد؛

4. از دوربین موبایل به عنوان ســپر اســتفاده نکنید. 
جان شما مهم تر از فیلم گرفتن است؛

5. فیلم برداری نکنید؛ این کار تمرکز شما را کم می کند 
و واکنش سریع را مختل می کند.

در زمان شنیدن صدای پدافند
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نسبت به اطراف و اطرافیان خود بی تفاوت نباشیم و 
هرگونه مورد مشکوک را گزارش کنیم. امنیت کشور 

بدون همکاری شما مردم میسر نیست:
1. وزارت اطلاعات 113؛

2. سازمان اطلاعات سپاه 114؛
3. سازمان اطلاعات پلیس 116؛

4. حفاظت اطلاعات دفاع 1636؛
5. حفاظت اطلاعات سپاه 1535؛

6. سامانه گزارشات مردمی پلیس110؛
حتماًً تحرکات مشکوک را به سامانه های فوق گزارش 

دهید.

بی تفاوت نباشیم
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»رژیم صهیونیســتی اشتباه بزرگی کرد، خطای بزرگی 
کرد، غلطی کرد و عواقب آن، او را بیچاره خواهد کرد، 

به توفیق الهی.
 مّلّت ایران از خون شهدای گران قدر نخواهد گذشت، 

از تجاوز به آسمان کشورش صرف نظر نخواهد کرد.
 نیروهای مســّلّح ما آماده هستند و مسئولین کشور و 

همۀ آحاد مردم پشت سر نیروهای مسّلّحند.

پیام امام خامنه ای به ملت بزرگ ایران.

بیچاره خواهند شد!
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